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Detta personuppgiftsbitrddesavtal ("DPA") utgér en del av anvandarvillkoren for Aigen
PackTrack och uppfyller kraven i artikel 28 i EU:s allmanna dataskyddsférordning. Det trader
i kraft nar kunden godkanner villkoren och galler sa lange vi behandlar personuppgifter for
kundens rékning.

1. Parter

- Personuppgiftsansvarig: kundféretaget ("kunden").

- Personuppgiftsbitrade: Al Generation Oy, FO-nummer 3365357-7, Selkamerenkatu 12 B 34,
00180 Helsinki ("bitradet").

2. Féremal, art och andamal

Bitradet forbereder kundens forpackningsuppgifter for redovisningen till
producentsammanslutningen medan tjansten anvands. Behandlingen omfattar lagring, ordnande,
klassificering, berdkning, presentation for kundens anvandare, export och radering av

uppgifter.

3. Registrerade och kategorier av uppgifter

- Registrerade: kundens anvandare samt leverantorers och andra kontaktpersoner i den
utstrackning kunden for in dem i tjansten.

- Uppgifter: namn och kontaktuppgifter i uppladdat material, anvandar- och
medlemskapsidentifierare samt handelseloggen.

- Tjansten ar inte avsedd for sarskilda kategorier av personuppgifter, och kunden far inte
fora in sddana i tjansten.

4. Instruktioner

Bitradet behandlar personuppgifter endast enligt kundens dokumenterade instruktioner:
villkoren, detta avtal och kundens val i tjansten. De omfattar dverforingar av
personuppgifter till tredjelander pa de grunder fér 6verféring som anges pa sidan om
underbitréaden. Bitradet meddelar kunden om det anser att en instruktion ar olaglig.

5. Sekretess
Endast sadan personal hos bitradet vars uppgifter kraver det och som omfattas av
tystnadsplikt behandlar personuppgifter.

6. Sékerhet (artikel 32)

- Kryptering under 6verforing (HTTPS/TLS).

- Autentisering med e-post och I6senord (bekraftad e-postadress; I6senordet sparas endast
som hash); sessionskakor med HttpOnly och SamesSite; robotkontroll vid registrering och byte



av losenord; kontroller av ursprung och begransningar av antalet forfragningar som andrar
tillstand.

- Behorighetsstyrning per foretag och roll; foretagens uppgifter halls atskilda.

- Atgérder registreras i en handelselogg.

- Aviseringar om betalningshandelser verifieras med signatur.

- Databasen drivs av tjansteleverantdren, med leverantdrens sékerhetskopior.

7. Underbitraden

Kunden ger ett allmant forhandstillstand att anlita de underbitraden som anges pa sidan om
underbitraden (https://packtrack.aigen.fi/subprocessors?lang=sv). Bitrddet binder dem till
dataskyddsskyldigheter som minst motsvarar detta avtal och ansvarar fér dem. Nya eller
andrade underbitréden meddelas minst 30 dagar i forvag. Om kunden invander av rimliga skal
kan den saga upp abonnemanget och fa aterbetalning fér den oanvanda tiden.

8. Overforingar utanfor EU/EES

Om ett underbitrade finns utanfor EU eller kan fa atkomst till uppgifter darifran skyddas
Overforingen av kommissionens standardavtalsklausuler (genomférandebeslut (EU) 2021/914)
eller ett beslut om adekvat skyddsniva (ramen for dataskydd mellan EU och USA,
genomférandebeslut (EU) 2023/1795). Varje underbitrades grund for 6verforing anges pa sidan
om underbitraden.

9. Bistand och personuppgiftsincidenter

Bitradet bistar i skalig omfattning kunden med de registrerades begaranden, anméalan av
personuppgiftsincidenter, konsekvensbedomningar och forhandssamrad. Det underrattar kunden
om en personuppgiftsincident utan onédigt dréjsmal, inklusive den information enligt artikel

33.3 som bitradet har tillgang till.

10. Aterlamnande och radering

Agaren kan ladda ner uppgifterna i ett maskinlasbart format och radera féretaget och dess
uppgifter i tjansten. Nar tjansten for kunden upphor (avtalet upphor eller foretaget

raderas) aterlamnar eller raderar bitradet personuppgifterna enligt kundens val och raderar
befintliga kopior. | 6vrigt raderar bitradet kundens personuppgifter pa begéaran och
tillhandahaller dem i ett maskinlasbart format fére raderingen om kunden sa begar.
Raderingen omfattar inte uppgifter som vi enligt lag maste bevara. Efter att en anvandares
konto har raderats bevarar bitradet, som sin egen personuppgiftsbehandling, endast ett
minimalt bevis pa godkannandet av villkoren och detta avtal i 3 ar, enligt
dataskyddsbeskrivningen. Oanvanda konton: om ingen har loggat in pa eller anvant en
anvandares konto pa 24 manader skickar bitradet en varning per e-post och raderar kontot 30
dagar senare, om ingen loggar in fore det. Om anvandaren ar foretagets enda agare raderas
ocksa foretagets uppgifter; kontot for den enda agaren raderas dock inte medan foretaget har
ett pAgaende abonnemang. Raderingen fungerar som nar en anvandare sjalv raderar sitt konto
(dataskyddsbeskrivningen). Uppgifterna tas bort ur sakerhetskopiorna nér kopiorna roteras.

11. Revisioner


https://packtrack.aigen.fi/subprocessors?lang=sv

Bitradet tillhandahaller den information som behovs for att visa att detta avtal foljs.
Kunden kan genomfora eller lata genomféra en revision med skaligt varsel och pa egen
bekostnad, hdgst en gang per ar, om inte en incident eller en myndighet kraver ndgot annat.

12. Ansvar och prioritetsordning

Pa ansvaret tillampas ansvarsbegransningen i anvandarvillkoren i den utstrackning som
artikel 82 i dataskyddsforordningen tillater. Nar det galler behandling av personuppgifter
har detta avtal foretréade framfor anvandarvillkoren.



