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Tama tietojenkasittelysopimus ("DPA") on osa Aigen PackTrack -palvelun kayttbehtoja ja
tayttaa EU:n yleisen tietosuoja-asetuksen 28 artiklan vaatimukset. Se tulee voimaan, kun
asiakas hyvaksyy kayttbehdot, ja on voimassa niin kauan kuin kasittelemme henkilttietoja
asiakkaan lukuun.

1. Osapuolet

- Rekisterinpitdja: asiakasyritys ("asiakas").

- Kasittelija: Al Generation Oy, Y-tunnus 3365357-7, Selkamerenkatu 12 B 34, 00180 Helsinki
("kasittelija").

2. Kasittelyn kohde, luonne ja tarkoitus

Kasittelija valmistelee asiakkaan pakkaustietoja tuottajayhteisolle tehtavaa ilmoitusta
varten palvelun kdytdn ajan. Kasittely kasittaa tietojen tallentamisen, jarjestamisen,
luokittelun, laskennan, esittamisen asiakkaan kayttgjille, viennin ja poistamisen.

3. Rekisteroidyt ja tietoryhmat

- Rekisteroidyt: asiakkaan kayttajat seka toimittajien ja muiden yhteyshenkiléiden tiedot
siina laajuudessa kuin asiakas tuo niitd palveluun.

- Tiedot: nimet ja yhteystiedot tuontiaineistossa, kayttaja- ja jasenyystunnisteet seka
tapahtumaloki.

- Palvelua ei ole tarkoitettu erityisiin henkilétietoryhmiin kuuluvien tietojen kasittelyyn,
eika asiakkaan pida tuoda niité palveluun.

4. Asiakkaan ohjeet

Kasittelija kasittelee henkilttietoja vain asiakkaan dokumentoitujen ohjeiden mukaisesti.
Ohjeet muodostuvat kayttbehdoista, tastd sopimuksesta ja asiakkaan palvelussa tekemista
valinnoista. Ohjeisiin kuuluvat myds henkil6tietojen siirrot kolmansiin maihin
alikasittelijasivulla kerrotuin siirtoperustein. Kasittelija ilmoittaa asiakkaalle, jos ohje

on sen kasityksen mukaan lainvastainen.

5. Luottamuksellisuus
Henkilbtietoja kasittelevat vain ne kasittelijan henkiltt, joiden tehtavat sita edellyttavat
ja jotka ovat sitoutuneet salassapitoon.

6. Tietoturva (32 artikla)

- Tietoliikenteen salaus (HTTPS/TLS).

- Tunnistautuminen sahkopostilla ja salasanalla (vahvistettu sahkdpostiosoite, salasana
tallennetaan vain tiivisteend); istuntoevasteet HttpOnly ja SameSite; bottitarkistus



rekistergitymisessé ja salasanan vaihdossa; tilaa muuttavien pyyntdjen alkuperatarkistus ja
pyyntdmaararajoitukset.

- Paasynhallinta yrityksen ja roolin mukaan; yritysten tiedot on eroteltu toisistaan.

- Toimenpiteiden kirjaus tapahtumalokiin.

- Maksujen tapahtumailmoitusten aitous tarkistetaan allekirjoituksesta.

- Tietokanta palveluntarjoajan yllapitamana, palveluntarjoajan varmuuskopioinnein.

7. Alikasittelijat

Asiakas antaa yleisen ennakkoluvan kayttaa alikasittelijasivulla
(https://packtrack.aigen.fi/subprocessors) lueteltuja alikasittelijoita. Kasittelija sitoo
alikasittelijat vahintaan tata sopimusta vastaaviin tietosuojavelvoitteisiin ja vastaa

niiden toiminnasta. Uusista tai vaihtuvista alikasittelijoista ilmoitetaan vahintaan 30
paivaa etukateen. Jos asiakas vastustaa muutosta perustellusta syysta, se voi irtisanoa
tilauksen ja saada hyvityksen kayttamattomalta ajalta.

8. Siirrot EU:n ja ETA:n ulkopuolelle

Jos alikasittelija on EU:n ulkopuolella tai voi paéasta tietoihin sielta, siirto suojataan

EU:n komission vakiosopimuslausekkeilla (tytantéénpanopéaatts (EU) 2021/914) tai tietosuojan
riittdvyyttd koskevalla paatoksella (EU-USA-tietosuojakehys, taytantdonpanopaatos (EU)
2023/1795). Kunkin alikasittelijan siirtoperuste on alikasittelijasivulla.

9. Avustaminen ja tietoturvaloukkaukset

Kasittelija avustaa asiakasta kohtuudella rekisterodityjen pyynnoissa,

tietoturvaloukkauksista ilmoittamisessa seka vaikutustenarvioinnissa ja ennakkokuulemisessa.
Kasittelija ilmoittaa henkildtietojen tietoturvaloukkauksesta ilman aiheetonta viivytyst,

ja ilmoitus sisaltaa kasittelijan kaytettavissa olevat 33 artiklan 3 kohdan tiedot.

10. Tietojen palautus ja poisto

Omistaja voi ladata tiedot koneluettavassa muodossa ja poistaa yrityksen tietoineen
palvelussa itse. Kun palvelun tarjoaminen asiakkaalle paattyy (sopimus paattyy tai yritys
poistetaan), kasittelija asiakkaan valinnan mukaan palauttaa tai poistaa henkil6tiedot ja
poistaa olemassa olevat kopiot. Muuten kasittelija poistaa asiakkaan henkiltiedot asiakkaan
pyynnosta ja toimittaa ne pyynndsta ennen poistoa koneluettavassa muodossa. Poisto ei koske
tietoja, joiden sailyttamista laki edellyttda. Kayttajan tilin poiston jalkeen kasittelija

sdilyttaa omana rekisterinpitajan kasittelynddn vain suppean naytdn kayttéehtojen ja taman
sopimuksen hyvaksymisesta 3 vuoden ajan tietosuojaselosteen mukaisesti. Kayttamattomat
tilit: jos kayttajan tiliin ei ole kirjauduttu eikd palvelua kaytetty kirjautuneena 24

kuukauteen, kasittelija lahettaa varoituksen sahkopostitse ja poistaa tilin 30 paivan

kuluttua, ellei tiliin kirfjauduta sitd ennen. Jos kayttaja on yrityksen ainoa omistaja, myo6s
yrityksen tiedot poistuvat; jos yrityksella on kuitenkin voimassa oleva tilaus, ainoan
omistajan tilid ei poisteta. Poisto tehdaan samoin kuin kayttajan itse tekema tilin poisto
(tietosuojaseloste). Varmuuskopioista tiedot poistuvat varmuuskopiokierron mukaisesti.

11. Tarkastukset


https://packtrack.aigen.fi/subprocessors

Kasittelija antaa asiakkaalle tiedot, jotka ovat tarpeen tdméan sopimuksen noudattamisen
osoittamiseksi. Asiakas voi tehda tai teettda tarkastuksen kohtuullisella
ennakkoilmoituksella ja omalla kustannuksellaan, enintd&n kerran vuodessa, ellei
tietoturvaloukkaus tai viranomainen edellytd muuta.

12. Vastuu ja etusijajarjestys

Vastuuseen sovelletaan kayttéehtojen vastuunrajoitusta tietosuoja-asetuksen 82 artiklan
sallimissa rajoissa. Henkil6tietojen kasittelyn osalta tama sopimus on etusijalla
kayttéehtoihin nahden.



